. GEWERBE
Benutzeranleitung Lehrernotebooks  scHuie

Vorwort

Vorliegende Anleitung richtet sich an die Kolleginnen und Kollegen, die von der Gewerbe-
schule ein Notebook (Tablet bzw. Convertible oder Laptop) bekommen haben. Die Arbeit mit
den Notebooks ist in der Schule wie auch an anderen Orten (z.B. Home-Office) gleichermalien
maglich.

Die Notebooks sind mit Windows 10 Enterprise und einigen Programmen vorinstalliert — fur
den produktiven Einsatz missen Sie jedoch noch einige Einrichtungsschritte durchfuhren.
Diese sind in den folgenden Abschnitten dokumentiert und sollten nach der vorgegebenen
nummerierten Reihenfolge abgearbeitet werden. Die Einrichtung kann an jedem beliebigen
Ort mit Internetzugang durchgefihrt werden (auf3er Punkt 6 und 1)m), da diese spezifisch flr
das Schulnetz sind).

Bei Softwareproblemen (z.B. Schadsoftware) konnen die Notebooks von der Schul-IT neu
installiert werden (Imaging) und werden dadurch wieder in den Auslieferungszustand
zurlickgesetzt. In diesem Fall sind alle lokal gespeicherten Daten und selbst installierten
Programme nicht mehr verfiigbar und das Notebook muss gemal dieser Anleitung wieder
eingerichtet werden.

Dieses Dokument wird weiter gepflegt und mit zusatzlichen Tipps & Tricks erganzt. Es wird
zukUnftig im Helpdesk-Portal unter folgendem Verzeichnis gepflegt:
https://helpdesk.gws-loerrach.de/help/de-de/8-ersteinrichtung-nach-imaging/18-einrichtung-nach-
imaging-fur-endbenutzer
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1. Ubersicht Hardwarekomponenten
Es wurden je nach Wahl zwei Gerateklassen mit Zubehor
ausgeliefert:

A. Ein DELL Convertible vom Typ Latitude 7275 (siehe
Abbildung 1) mit

o Netzgerat (USB-C) .

e Tastatur-Dock
o USB-C Port-Replikator (goobay 62113) Abbildung 1
o Aufkleber flr deutsches Tastaurlayout

Der USB-C Port-Replikator ist beigelegt, da das Notebook
werksseitig Uber lediglich zwei USB-C Schnittstellen verfugt.

B. Lenovo Laptop (Ultrabook) vom Typ ThinkPad T450s (siehe
Abbildung 2) mit

e Netzgerat

Da das T450s werksseitig Uber alle wichtigen Schnittstellen verfugt,

ist kein Port-Replikator beigelegt. Abbildung 2

2. Beschriftung (Etikettierung)

Alle ausgegeben Komponenten sind mit einem Etikett beschriftet, i o@ees
welches das Lehrerkiirzel und die Nummer des Postfachs im

Konferenzraum enthalt. Dies soll eine schelle Riickgabe ermdglichen,

wenn in den Unterrichtsrdumen etwas vergessen wird.

3. Tastaturaufkleber (Nur DELL Latitude 7275)

Das DELL 7275 Tablet wird mit einer Tastatur-Dock ausgegeben, die
ein englisches Layout hat. Wenn dies Probleme bereitet, konnen die
notwendigen Tasten (rot markiert in Abbildung 4) mit Aufklebern des

deutschen Tastaturlayouts versehen werden.
Abbildung 3

PrtScr Insert Detete
"

Abbildung 4
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4. Lokale Benutzerkonten einrichten

Die Anmeldung bei Windows erfolgt lokal am Notebook und nicht an einem zentralen Server.
Es sind zwei Benutzerkonten vorgesehen: Benutzername lehrer fur die normale Nutzung des
Notebooks mit eingeschrankten Benutzerrechten. Benutzername installer fir die Installation
von Programmen und zur Durchfihrung von Systemeinstellungen, da dieser administrative
Benutzerrechte hat. Die Kennwdrter diese Benutzerkonten missen mit folgenden Schritten
personalisiert werden:

a) Schlief’en Sie das Notebook an das Netzgerat an und schalten Sie es ein. Daraufhin
erscheint (ggf. nach betatigen einer beliebigen Taste) ein Anmeldefenster mit dem Titel
~2Anderer Benutzer*.

b) Geben Sie hier unter ,Benutzername® lehrer ein und unter ,Kennwort 12345.
Bestatigen Sie mit ,Enter”.

c) Jetzt werden Sie zum Andern lhres Kennworts aufgefordert und geben dort (zwei Mal)
ihr personliches Wunschkennwort zum Arbeiten an diesem Notebook an. Daraufhin
erscheint der Desktop des Benutzers lehrer, den Sie sich nach belieben einrichten
kénnen. (Das erscheinende Fenster ,Micro Focus Filr kénnen Sie zunachst mit
~,Abbrechen® schlie3en)

d) Klicken Sie mit Rechtsklick auf das Startsymbol ganz unten links in der Taskleiste und
wahlen Sie ,Herunterfahren oder abmelden® und ,Abmelden®.

e) Geben Sie im jetzt wieder erscheinenden Anmeldebildschirm den Benutzernamen
installer mit dem Kennwort 72345 ein und vergeben Sie wie in Schritt b) und c) ein
weiteres personliches Passwort fir dieses Benutzerkonto. (Wir empfehlen, dass fir die
Benutzerkonten lehrer und installer aus Sicherheitsgriinden kein identisches Passwort
verwendet wird.)

f) Melden Sie installer ab und melden Sie sich wieder als lehrer an.

5. Vorinstallierte Programme
Auf den Notebooks sind bereits folgende Programme vorinstalliert:

Microsoft Office 2016 Professional Plus

Mozilla Firefox (ESR)

Adobe Acrobat Reader (DC) und PDF24 Creator
VLC Media Player

VeraCrypt zur Verschlisselung von Dateien

6. Verbindung mit WLAN herstellen

Die Notebooks sind innerhalb der Gewerbeschule zum Betrieb im WLAN ,GWS-Byod-Lehrer®
vorgesehen. Bei diesem WLAN erfolgt die Authentifizierung nicht mit einem WPA2-Key
sondern per Radius-Authentifizierung mit Benutzername und Kennwort. Fihren Sie folgende
Schritte durch um sich mit diesem WLAN zu verbinden (siehe auch Abbildung 5):

a) Klicken Sie auf das WLAN-Symbol in der Taskleiste unten rechts.

b) Wahlen Sie das WLAN ,,GWS-Byod-Lehrer*

c) Geben Sie die paed-ML Benutzerdaten (OES-Netzwerk) ein, mit der Sie sich an den
Schul-PCs anmelden (auch giiltig fir MOODLE, FILR). Klicken Sie auf ,OK".

Ggf. muss mit dem Benutzer installer quittiert werden, siehe Abbildung 15 auf Seite 8.
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b) ﬁ GWS-Byod-Lehrer

Gesichert

Geben Sie lhren Benutzernamen und |hr
Kennwort ein.

Abbrechen ‘

9 S-Ga
ﬁ GW. Gastnetz

Offen

02-WLAN74

Flugzeug-
modus

T E 0 =

Abbildung 5

7. Produktaktivierung von Windows und Microsoft-Office tiberprifen

MS-Windows wird Uber den einen schulinternen Lizenzserver aktiviert. Diese Aktivierung ist
180 Tage gultig und wird automatisch erneuert, wenn man sich in einem WLAN der Schule
befindet.

Microsoft Office

] Office

MS-Office verlangt nach dem ersten Offnen’

eine Bestatigung, dass die AKLVIErUNG UDEr | Aterns it ertordericn om sese kopis von Microsstt ot s suthentiizeren.
das Internet erf0|gen SO" Wenn das Fenster Dieser Assistent fuhrt Sie schrittweise durch den Aktivierungsvorgang.
ahn'ICh Abblldung 6 erSCheInt, b) \\ﬁe mdchten Sie die Software aktivieren?

0 Ich mdchte die Software Gber das Internet aktivieren (empfohlen).

Aktivierungs-Assistent

(7 lch machte die Software telefonisch aktivieren.

a) stellen Sie sicher, dass eine
Internetverbindung besteht. Abbildung 6

b) Wahlen Sie ,Ich méchte die Software
uber das Internet aktivieren (empfohlen)“ und bestatigen Sie mit ,Weiter.*

8. Drucker einrichten

Wenn Sie mit dem WLAN ,GWS-Byod-Lehrer verbunden sind, kénnen Sie die meisten
Drucker in den Lehrerzimmern benutzen. Diese missen auf den ausgegebenen Notebooks
allerdings manuell eingerichtet werden. Auf den hierzu geeigneten Druckern befindet sich ein
Etikett mit einer eindeutigen IP-Adresse, die mit 172.18.255. beginnt. Diese IP-Adresse ist fur
die Einrichtung des Druckers erforderlich, die in den folgenden Schritten beschrieben ist.

a) Offnen Sie das Menl ,Einstellungen“ (Abbildung 7) und wahlen Sie ,Drucker &
Scanner*.

b) Klicken Sie dann auf ,Drucker oder Scanner hinzufigen*

c) Es erscheint eine Liste mit Druckern (Abbildung 8), bei der Sie ganz nach unten
scrollen und die Meldung ,Der gewtiinschte Drucker ist nicht aufgelistet® anklicken.

"Vorher muss ggf. ein Fenster mit den Updateeinstellungen quittiert werden.
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Drucker & Scanner
Drucker & Scanner hinzufiigen

s Drucker oder Scanner hinzyfigen | )

Drucker & Scanner

An OneNote 16 senden
Abbildung 7

Drucker & Scanner
-

Drucker

NPICB43FA (HP LaserJet P2055dn)
Drucker

Kyocera:ECOSYS P2040dn:KM7B85DA
Drucker

V_A035_HPCLJCP3525 (HP Color LaserJet CP3525)
Drucker

NPIB96FE9 (HP LaserJet 400 M401dn)

Drucker
Der gewiinschte Drucker ist nicht aufgelistet. M )

Drucker & Scanner

R An Analiata 16 can Ann

Abbildung 8

d) Im folgenden Fenster (Abbildung 9) aktivieren Sie ,Drucker unter Verwendung einer
TCP/IP“-Adresse ... hinzufugen® und klicken auf ,Weiter*.

— @ Drucker hinzuflgen

Einen Drucker anhand anderer Optionen suchen

() Mein Drucker ist etwas alter, Ich benétige Hilfe bei der Suche.

() Ereigegebenen Drucker Uber den Namen auswahlen

Beispiel: \\Computername\Druckername oder
http://Computername/printers/Druckername/.printer

d) I_\F @EDmcker unter Verwendung einer TCP/IP-Adresse oder eines Hostnamens hinzufligen

(O Bluetooth-, Drahtlos- oder Netzwerkdrucker hinzuftgen

() Lokalen Drucker oder Netzwerkdrucker mit manuelien Einstellungen hinzufugen

Weiter | | Abbrechen

Abbildung 9
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e) Dann (Abbildung 10) Geratetyp ,TCP/IP-Gerat auswahlen”

f) Die IP-Adresse auf dem Etikett des Druckers (beginnend mit 172.18.255.) eingeben
und ,Weiter” klicken.?

(Anschlussname wird automatisch ausgefllt)

& gmh Drucker hinzufiigen

e) Einen Druckerhostnamen oder eine IP-Adresse eingeben

Gerdtetyp: TCP/IP-Gerat %

Hostname oder IP-Adresse: .l 172.1825554 |

|

Anschlussname: | 172.18.255.XX |

Den Drucker abfragen und den zu verwendenden Treiber automatisch auswahlen

_ Abbrechen
Abbildung 10

g) Vergeben Sie im folgenden Fenster (Abbildung 11) einen aussagekraftigen Namen,
damit Sie den Drucker schnell lokalisieren kénnen. Dieser sollte den Standort (z.B.
A007) den Druckertyp (z.B. S/W-Laser) und das Netzwerk (GWS-Byod-Lehrer)
enthalten, Gber das er erreichbar ist. Klicken Sie dann auf ,Weiter*.

« [gln Drucker hinzufugen

'\ Geben Sie einen Druckernamen ein
M | AD07 S/W—Laseri (GWS-Byod-Lehrer)

Dieser Drucker wird mit dem HP Color LaserJet CP3525 PCL6 Class Driver-Treiber installiert.

Abbrechen

Abbildung 11

2 Ggf. muss mit dem Benutzer installer quittiert werden, siehe Abbildung 15 auf Seite 8
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h) Aktivieren Sie, falls das Fenster in Abbildung 12 erscheint, ,Drucker nicht freigeben®,

dann ,Weiter".
b8

f';'] Drucker hinzufugen

Druckerfreigabe

Wenn dieser Drucker freigegeben werden soll, missen 5ie einen Freigabenamen angeben. Sie
konnen den vorgeschlagenen Namen verwenden oder einen neuen eingeben. Der
Freigabename wird anderen Netzwerkbenutzern angezeigt.

) I\‘ (@) Drucker nicht freigeben

(O Drucker freigeben, damit andere Benutzer im Netzwerk ihn finden und verwenden kénnen

= | A0O7 SW-Laser (GWS-Byod-Lehrer)

Abbrechen

Abbildung 12

i) Sie kdnnen nun mit dem Druck einer Testseite prifen, ob die Einrichtung erfolgreich
war (Abbildung 13). Abschlieliend mit ,Fertig stellen® beenden.

I"l—,*J Drucker hinzufiigen

A007 S/W-Laser (GWS-Byod-Lehrer) wurde erfolgreich hinzugefiigt.

Drucken Sie eine Testseite, um zu Uberprifen, ob der Drucker funktionsfahig ist, oder um
Informationen zur Problembehandlung fur den Drucker anzuzeigen.

I) Testseite drucken

Fertig stellen | Abbrechen

Abbildung 13
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9. Laufwerksverschliisselung aktivieren
Der lokale Datentrager C:\ kann mit dem Windows-Systemwerkzeug ,Bitlocker komplett

verschllisselt werden. Bei Verlust des Laptops ist der Zugriff auf den lokalen Datentrager somit
nicht méglich.

a) Offnen Sie den Windows Explorer und klicken Sie mit Rechtsklick auf das Laufwerk
,2System C:\“ (Abbildung 14).
b) Klicken Sie im Kontextmeni auf ,BitLocker” aktivieren.

- Y = | Laufwerktools  Deser PC

Computer Ansicht verwalten

1 = > DieserPC »
v Ordner (7)
S Dieser PC
s 3D-Objekte 3D-Objekte

= Bilder -

Deskto
= P Daokumente

|2 Dokumente =

E Videos

v Gerate und Laufwerke (1)

& Downloads

& Videos
& System (C)

Benutzer

- System (C)
HP Universal Print Driver I i EEE
. - 74,7 GB frei von 994 GB
Offnen

In neuem Fenster Gffnen

An Schnellzugriff anheften

b) G BitLocker aktivieren

Ea Mit Windows Defender Gberprifen...

- “rr (" - L

Abbildung 14
c) Da der Vorgang der Laufwerksverschlisselung nur mit administrativen Rechten
moglich ist, missen Sie in der nun erscheinenden Benutzerkonstensteuerung
(Abbildung 15) das Kennwort des Benutzers ,installer* (siehe Abschnitt 4 e)) eingeben
und mit ,Ja“ bestatigen.

Benutzerkontensteuerung X

Méchten Sie zulassen, dass durch diese App
Anderungen an lhrem Gerat vorgenommen
werden?

% Assistent fiir die BitLocker-
% Laufwerkverschliisselung
Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein
zugehdriges Kennwort ein, um den Vorgang fortzusetzen.

installer

MDL-SHLO\installer

Weitere Optionen

Ja Nein

J N

Abbildung 15
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d) Wahlen Sie im daraufhin  erscheinenden  Fenster (Abbildung 16)
,Wiederherstellungsschlissel drucken“ und drucken Sie diesen aus. (Alternativ kann
dieser auch als Datei auf einem externen Laufwerk, z.B. USB-Stick, gespeichert
werden.). Klicken Sie dann auf ,Weiter*.

%, BitLocker-Laufwerkverschlisselung (C:)

Wie soll der Wiederherstellungsschliissel gesichert werden?

° Einige Einstellungen werden vom Systemadministrator verwaltet.

Ein Wiederherstellungsschlissel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie
Ihren PC nicht entsperren kdnnen. Es wird empfohlen, mehrere Wiederherstellungsschitssel getrennt vom
PC aufzubewahren.

= In Microsoft-Konto speichern

—> In Datei speichern

I/' =% Wiederherstellungsschliissel drucken

Wie finde ich spater meinen Wiederherstellungsschitssel?

Weiter Abbrechen

Abbildung 16
e) Wahlen Sie ,Nur verwendeten Speicherplatz verschlisseln (...
~Weiter.*

und klicken Sie

&« "3: BitLocker-Laufwerkverschlisselung (C:)

Auswahlen, wie viel Speicherplatz des Laufwerks verschliisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschllsselt werden. Beim Hinzufugen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschitsseln. Durch die Verschitsselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestelit. Dazu gehdren auch geldschte Daten, die méglicherweise immer noch abrufbare
Informationen enthalten.

() Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fur PCs und Laufwerke, die bereits

(@) Nur verwendeten Speicherplatz verschilsseln (schneller, optimal fir neue Computer und Laufwerke)
I/' verwendet werden)

Abbrechen
Abbildung 17
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f) Wahlen Sie dann (Abbildung 18) ,Neuer Verschlisselungsmodus (...“ und klicken Sie
auf ,Weiter®.

«~ "i BitLocker-Laufwerkverschllsselung (C:)

Zu verwendenden Verschliisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschllsselungsmodus (XTS-AES) eingefuhrt.
Dieser Modus unterstltzt zusatzliche Integritat, ist mit alteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentriger, den Sie mit einer dlteren Windows-Version verwenden mochten, sollten
Sie den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geraten eingesetzt wird, auf denen
Windows 10 (Version 1511) oder haher ausgefuhrt wird, sollten Sie den neuen Verschlisselungsmodus
wahlen,

@ Neuer Verschlisselungsmodus (am besten fiir Festplattenlaufwerke auf diesem Gerat geeignet)

f) I/' () Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerat entfernt werden kénnen)

Abbrechen
Abbildung 18

g) Aktivieren Sie dann die BitLocker-Systemuberprifung (Abbildung 19) und bestatigen
Sie mit ,Weiter*.

~— ‘:i BitLocker-Laufwerkverschlusselung (C:)

Méchten Sie das Laufwerk jetzt verschliisseln?

Je nach GréBe des Laufwerks dauert der Verschlisselungsvorgang unter Umstanden eine Weile.

Sie kinnen Ihre Arbeit fortsetzen, wahrend das Laufwerk verschlisselt wird. Die Leistung des Computers
kann jedoch eingeschrankt sein.

g) |-\'> BitLocker-Systemuberprifung ausfiihren

Die Systemiberprifung stelit sicher, dass BitLocker die Wiederherstellungs- und
Verschlisselungsschlussel richtig lesen kann, bevor das Laufwerk verschitisselt wird.

Der Computer wird von BitLocker vor der Verschilsselung neu gestartet.

Hinweis: Diese Prafung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewahlte Methode zum Entsperren ohne Wiederherstellungsschltssel funktioniert.

Abbrechen

Abbildung 19
h) Bestatigen Sie, falls das Fenster in Abbildung 20 erscheint, abschlieend den Neustart

des Computers. Falls nicht, flihren Sie dennoch einen Neustart durch.

A BitLocker-Laufwerksverschitsselung X

~a Der Computer muss neu gestartet
werden.

h) |—\—J> Jetzt neu starten | Spater neu starten

Abbildung 20
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10. Zugriff auf Netzlaufwerke mit der FILR Desktop-App einrichten

FILR ist eine Cloudspeicherlésung (ahnlich DropBox oder OneDrive), die lhnen (und den

Schilern) auflerhalb des Schulnetzwerks Zugriff auf die servergespeicherten Daten

ermdglicht. Dies betrifft insbesondere das personliche Netzlaufwerk H:\ und das

Tauschverzeichnis T:\.

Die Anmeldung bei FILR erfolgt grundsatzlich Uber die Benutzerdaten der paedML (OES-
Netzwerk), mit denen Sie sich an den paedML-PCs, MOODLE und dem WLAN ,GWS-Byod-
Lehrer” authentifizieren.

Mit FILR koénnen Dokumente auch innerhalb der Organisation zum Betrachten oder
Bearbeiten freigegeben werden.

FILR ermdglicht den Zugriff Uber einen ganz normalen Webbrowser mit der URL
https://filr.gws-loerrach.de wie auch als Android- bzw. iOS-App oder mit der auf den Laptops
bereits vorinstallierten FILR-DesktopApp. In den folgenden Schritten wird kurz beschrieben,
wie Sie sich bei der FILR-DesktopApp anmelden und auf den Cloudspeicher zugreifen.

a) Schlielen Sie zunachst das Anmeldefenster, welches sich nach der Anmeldung bei
Windows automatisch gedffnet hatte mit ,Abbrechen® (Abbildung 21)

b) Klicken Sie dann mit Rechtsklick auf das FILR-Symbol in der Taskleiste unten rechts
(Abbildung 22)

c) Klicken Sie dann im Kontextmeni auf ,FILR-Konsole 6ffnen“ worauf sich das Fenster
in Abbildung 23 6ffnet.

@ Filr X
M ICI’O FOCUS Fllr Filr-Ordner offnen
Filr-Konsole 6ffnen
a)

Bernd Specht

“ | Anmelden

T — Info zu Micro Focus Filr

https://filr.gws-loerrach.de Hilf| Micro Focus Filr i

Anmelden Abbrechen
b /i S E
Abbildung 21 - 22.10.2019 1)

Abbildung 22
b)

d) Wahlen Sie hier den Menipunkt ,Konto*

e) Tragen Sie, falls noch nicht vorhanden, unter ,Server-URL“ folgendes ein:
https://filr.gws-loerrach.de

f) Geben Sie unter Benutzername und Passwort |lhre paedML-Zugangsdaten (OES-
Netzwerk) ein und wahlen Sie ,Passwort speichern® falls Sie dieses nicht nach jedem
Neustart des Laptops neu eingeben mdchten.

g) Bestatigen Sie dann mit ,Anwenden.*
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d)

@r Filr-Konsole o X

| | m
@ Migro Focus Filr
Konto Benutzername: | schlosserj f @
Allgemein k"/l )
Passwort:

Speicher
Anwendungen merken;
Ausstehende Anderungen Server-URL: | https://filr.gws-loerrach.de

Kurzlich ausgefuhrte Aktivitat

Systemwarnmeldungen
Bernd Specht 4/-‘ h)

ing: 50 MB
e)
standiges Profil in F nNZeigen
Anwenden Zuriicksetzen

Abbildung 23

h) Wenn statt ,Bernd Specht” Ihr Vor- und Nachname angezeigt wird, war die Anmeldung
erfolgreich. Schlie3en Sie nun die FILR-Konsole.

i) Um die servergespeicherten Dateien im Windows-Explorer zu 6&ffnen, klicken Sie
(diesmal mit linker Maustaste!) auf das FILR-Symbol in der Taskleiste unten rechts
(Abbildung 24). Daraufhin 6ffnet sich das Fenster in Abbildung 25 linke Seite.

Die Inhalte der Verzeichnisse ,Meine Dateien® und ,Netzwerkordner® entsprechen den
Netzlaufwerken ( Abbildung 25 rechte Seite), die Sie von den PCs im paedML-
Schulnetz kennen.

' i,
B Micro Focus Filr

= a1z
i) @& S0 22102019 E5

Abbildung 24

i) Die unter ,FILR* angezeigten Dateien (gilt auch fir ganze Verzeichnisse) befinden sich
auf den Schulservern und sind nur zuganglich, wenn eine Internetverbindung besteht.
Um diese Dateien lokal auf der Festplatte zu speichern und damit auch offline verfiigbar
zu machen, klicken Sie auf das gewtinschte Objekt mit Rechtsklick (siehe Abbildung
27)

k) Klicken Sie dann auf den Kontextmendueintrag ,Offline verfigbar machen®.

I) Dass eine Datei lokal gespeichert ist und somit offline verfugbar ist, erkennen Sie an
einem kleinen ,Hakchen“-Symbol an der Datei (siehe ,Datei1“ Abbildung 26).
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B| & 1 = Fir Hinweis: Dieses Fenster erscheint
Start  Freigeben  Ansicht nicht auf Ihrem Notebook!
« v 4 B » lehrer » Filr
@ OneDrive A [ Name - R
R ich a i Cormputer A
ehrer s ; S e
Fur mich freigegeben £ : "
5 3D-Objekte MevemiE—— | I & (C:) Lokaler Datentrdger
&= Bilder Netzwerkordner > e (Hi) SCHLOSSER)
m Desktop ol (10 PG
i Dokumente b (K PGR
& Downloads o (Mo LOGE
it b8 (R PRUEFUNGEN
B Filr
[ {5 SCHUELER
Far mich freigegeben LI‘I I: :I
Meine Dateien 4 — (T:) TALSCH
Netzwerkordner I G (7 PUBLIC
Abbildung 25
| M = | Test = O X
Start Freigeben Ansicht 0
&« v » lehrer > Filr > Meine Dateien > Test v U | "Test durchsuchen r
@ OneDrive ~ [ Name " Anderungsdatum Typ
W [l 5l Dateit 22.10.2019 12:13 Textdokument
s 3D-Objekte El Datei2 221020191214 Textdokument
= Bilder - Offnen
i)
m Desktop Drucken
[ Dokumente Bearbeiten
& Downloads . PDF24
L s E Mit Windows Defender berprifen...
B Filr iPrint
Fir mich freigegeben & Freigabe
Meine Dateien O 0Es-Kopie ..
Netzwerkordner =
Lehrertausch Liena ?
Schiilertausch Zugriff gewahren auf >
s# Gespeicherte Spiele Vorgangerversionen wiederherstellen
= Kontakte = Freigeben ..
# Links ] Kommentieren ...
D Musik k) ! &) Offline verfiigbar machen
@& OneDrive Weitere Filr-Optionen ... >
Abbildung 27
K || _,.=| Dateil

J. Schlosser, Stand: 19. Oktober 2020
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Abbildung 26
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Fir detaillierte Beschreibungen der FILR-DesktopApp kann im zugehérigen Handbuch
nachgesehen werden:

https://www.novell.com/de-de/documentation/filr-3/pdfdoc/filr-desktop/filr-desktop.pdf

Aulerdem finden Sie eine allgemeine Einfihrung in die Funktionsweise von FILR unter
folgenden Links, die allerdings fur veraltete Versionen des FILR erstellt wurden:

https://lehrerfortbildung-bw.de/st digital/netz/muster/novell/material/remote/filr/ML3-Filr-
Desktop-Kollegium.pdf

11.Eigene Programme installieren

Mit dem Benutzerkonto installer haben Sie die Mdglichkeit Systemeinstellungen vorzunehmen
und auch eigene Programme zu installieren. Sie missen sich hierzu jedoch nicht mit diesem
Benutzerkonto anmelden. Beim Ausflhren einer Aktion, die Administratorrechte erfordert,
erscheint das Fenster der sog. Benutzerkontensteuerung (siehe Abbildung 15 auf Seite 8), in
dem Sie die Anmeldedaten des Benutzerkontos installer eingeben und fir diese Aktion
einmalig Administratorrechte bekommen.
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12.Verbindung mit Wireless-HDMI Adapter

13.Einrichten von Outlook 2016 mit:BelWuextaH
¢ Siehe Emails von Herr Zéntner vom
01.03.2018: Nutzung de¥ E¢Mail-Adressbuches der GWS in MS Outlook
12.09.2019 Netzwerkinfo - NutzungWwen Outlook im GWS-Byod-WLAN
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14.Microsoft Store aktivieren
Die Windows 10 Installation der ausgegebenen Lehrerlaptops enthalt keinen sog. Microsoft
Store. Mit dem Microsoft Store kdnnen viele Apps (oder Programme) heruntergeladen und
installiert werden. Dies Funktionsweise ahnelt dem AppStore bzw. Play Store bei
Mobilgeraten. Besonders wichtig ist die Verwendung des Microsoft Store, um an
Betriebssystemerweiterungen, wie z.B. die Kamerabedienung oder den Windows-
Taschenrechner zu kommen.

Folgende Arbeitsschritte dokumentieren, wie der Microsoft-Store nachtraglich installiert und
aktiviert werden kann. Ein besonderer Dank sei an den GWS-Kollegen Benjamin Scherrer
ausgesprochen, der diese Mdglichkeit entwickelt und dokumentiert hat und viele Stunden
seiner Freizeit investiert hat.

a) Damit die Arbeitsschritte zur Aktivierung des Microsoft-Store erfolgreich durchgefihrt
werden konnen, ist sicher zu stellen, dass gerade keine Windows-Updates installiert
werden. Prifen Sie dies unter den Update-Einstellungen (Abbildung 28). Sollten
Updateinstallationen aktiv sein, flihren Sie diese bis zu Ende durch und flihren Sie ggf.
notwendige Neustarts aus.

{5 Einstellungen — O X

(R Startseite Windows Update

| Einstellung suchen yul

Sie sind auf dem neuesten Stand.
Letzte Uberpriifung: Gestern, 22:03

Update und Sicherheit

Nach Updates suchen

I > Windows Update
Nutzungszeit andern

" Ubermittl timi =
= ermitiungsoptmiening Updateverlauf anzeigen

Abbildung 28

b) Offnen Sie im FILR folgenden Pfad: Netzwerkordner\Lehrertausch\MMB

c) Klicken Sie auf das Hakchen rechts vom Ordner Add-WindowsStore und wahlen Sie
im Kontextmenu Alle Dateien als ZIP-Datei herunterladen. Speichern Sie die Datei auf
einem beliebigen Ort ihres Laptops ab (z.B. Desktop)

Micro Focus
DO«

1" G: Meine Dateien Far mich freigegeben Von mir freigegeben Netzwerkordner

Klicken Sie auf das Benutzernamenment, um die Filr Desktop-Anwendung herunterzuladen

Netzwerkordner Lehrertausch

Neuer Ordner ... Freigeben = Laschen Dateien hinzufigen .. Freigabe aufheben Weitere =
[] = Titel J Grofe Autor
: Add-WindowsStore Benjamin Scherrer
Ll
Ordnerinhalt als gelesen kennzeichnen
c) O ® 19-11-25 Fortbildung - 14 GWS - Quick - .
— Ordnerinhalt als ungelesen kennzeichnen
O _‘ 19-11-25 Fortbildung - 9 GWS - FileMer [FAIhgiisl =i =R:rd= )]

Abbildung 29
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d) Klicken Sie mit Rechtsklick auf die heruntergeladenen zip-Datei und wahlen Sie im
Kontextmenu Alle extrahieren... Abbildung 30. Die zip-Datei wird damit (in das von
Ihnen beliebig ausgewahlte Verzeichnis) entpackt und der Zugriff auf die einzelnen

Dateien ist moglich.

iner

\dg

|
o

er

Offnen
In neuemn Fenster 6ffnen

 PDF24

= | Tools fir kemprimierte Ordner

Start Freigeben Ansicht

v 4 @ » DieserPC > Downloads

] Name

@ OneDrive .
't Add-WindowsStore

tel

Alle extrahieren...

d)

P o PR T

Abbildung 30

Download:

Ande

03.04

e) Klicken Sie auf das Start-Symbol ganz links in der Taskleiste und tippen Sie
Computerverwaltung ein.

f) Klicken Sie mit rechts auf das erscheinende Symbol Computerverwaltung...

g) ... und dann im Kontextmenu auf Als Administrator ausfiihren. Geben Sie dann das
Passwort fur den Benutzer installer ein (siehe auch Abbildung 15).

BHE O @

Héchste Ubereinstimmung

1 & Computerverwaltung €—

L3 Als Administrator ausfihren
Ein L
0 Dateispeicherort 6ffnen
“ 43 An"Start" anheften
B 43 An Taskleiste anheften g

0 Farbverwaltung
B4 Mit Arbeit oder Schule verbinden
Web durchsuchen

,O computerve - Webergebnisse anzeigen

L computerverwaltung

Abbildung 31

J. Schlosser, Stand: 19. Oktober 2020
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Es offnet sich jetzt das Fenster der Computerverwaltung (Abbildung 32). Wahlen Sie

dort im Baum den Eintrag Lokale Benutzer und Gruppen und darin Benutzer aus.
i) Klicken Sie dann mit rechts auf lehrer und 6ffnen Sie im Kontextmenu Eigenschaften.

Im Fenster Eigenschaften von Lehrer wahlen Sie den Reiter Mitglied von.
Dann klicken Sie unten links auf Hinzufiigen.

I) Im nun erscheinenden Fenster Gruppen auswéhlen tippen Sie Administratoren ein und

bestatigen mit OK.

Datei  Aktion Ansicht ?
= nm XE=2 HE
& Computerverwaltung (Lokal) Name Vollstandiger Beschreibung Aktionen
v ‘-"‘1' ,S%'Stem E;IAdmimstrator Vordefiniertes Konto fir die Verwal... Benutzer
(1Y) Aufgabenplanung ! DefaultAceo.
& Ereignisanzeige - R Weitere /
P4 defaultuserd
#2| Freigegebene Ordner !!,Gast Aligemein Miigied von  Profi fehrer
v &% Lokale Benutzer und Gn| - |
h) _| Benutzer E:-I.nsl Ing Mitglied von: Weitere /
Sruppen gr-lnsta\ier ins -&Bewmr
®) Leistung B Ladmin Lag -
A Gerate-Manager Fle rer lehy
~ 2 Datenspeicher AGUtility .
" Datentragerverwaltung Gruppen auswahlen X
=4 Dienste und Anwendungen| .
Objekityp:
- Gruppen Objekttypen...
I) Suchpfad:
SCHUL-PC Pfade...
Geben Sie die zu verwendenden Objektnamen ei I)
Administratoren| € Namen Oberpriifen
k) :
Erwetert... Abbrechen
inzufligen
L Ui wi Ly I
OK Abbrechen Ubamahmen Hilfe
Abbildung 32
m) Melden Sie sich am Betriebssystem ab oder fihren Sie alternativ einen Neustart des
Laptop durch. Melden Sie sich dann wieder als lehrer an.
n) Offnen Sie das entpackte Verzeichnis (siehe d)). Klicken Sie mit rechts auf die Datei
Add-Store (Abbildung 33)...
0) ...und im Kontextmenu auf Als Administrator ausfiihren.
p) Falls die Meldung in Abbildung 35 kommt, klicken Sie Nein.
n) ] Name Anderungsd
_I 01_info 03.04.2020 .
™ Dieser PC Y11 Add-Store 03.04.2020 ;
Offnen || Microsoft NET Native Frameworkx64.1.. 03.04.2020
Bearbeiten | ] Microsoft NET Native.Frameworkx86.1.. 03.04.2020
I
Drucken NJ Microsoft NET.Native.Runtimex64.1.3...  03.04.2020 :
o) I—b@ Als Administrator ausfiihren iI_I Microsoft NET.Mative Runtimex86.1.3....  03.04.2020 .
% PDF24 |_I MicrosoftVCLibs.x64.14.00.appx 03.04.2020 :

Ea Mit Windows Defender lberpriifen...

J. Schlosser, Stand: 19. Oktober 2020
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Abbildung 33

03.04.2020 «
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App im Store suchen?

App im Store suchen?

Sie mussen eine App fur diese Aufgabe installieren.
Maochten Sie im Store danach suchen?

p)

>

Abbildung 35

q) Der App-Store wird jetzt installiert. Dabei geht das Fenster in Abbildung 34 auf. Rote
Fehlermeldung durfen ignoriert werden. Warten Sie (ggf. mehrere Minuten), bis unten
in dem Fenster Done und Press any Key to Exit angezeigt wird.

Administrator: C\Windows\System32\cmd.exe — [} X

Press any Key to Exit.

Abbildung 34

r) Klicken Sie auf Start (Abbildung 38)

s) Scrollen Sie die Programmeintrage herunter und suchen Sie den Eintrag Store
(teilweise auch Microsoft Store). Falls das Symbol nicht auftaucht, versuchen Sie es
nach einem Neustart des Laptops. Falls es dann immer noch nicht auftaucht, war die
Installation des Microsoft Store nicht erfolgreich und Sie sollten sich Unterstiitzung
holen (helpdesk@gws-loerrach.de)

t) Klicken Sie dieses Symbol an um den Microsoft Store zu 6ffnen.

u) Im Microsoft Store (Abbildung 37) kénnen Sie oben rechts einen Suchtext eingeben (in
diesem Beispiel die Kamera-App). In Abschnitt 15 wir die Installation der Windows-
Kamera-App aus dem Microsoft Store beschrieben, welchen Sie jetzt im Anschluss
durchfiihren kénnen.
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Skype for Business 2016
t)
Store
Neu
VeraCrypt S)
VideoLAN
Windows Media Player
Windows PowerShell
r) L. - l_
b m 9 £ W
Abbildung 38
Store - O X
Startseite  Apps  Spiele  Filme & TV &1 R+ Windows-Kamera X /O
: S . Windows-Ka
Ergebnisse fur: Windows-Kamera n e
|Typ V|
Alle Typen
Abbildung 37
v) Die Aktion in 1) muss jetzt wieder | eigenschatien von enrer 7 X

riickgéngig gemacht werden. Offnen Sie Nt Migiedvon [
dazu wieder die Computerverwaltung und | . ..
wie in den Schritten e) bis j) das Fenster | | sprrE
Eigenschaften von lehrer (Abbildung 36). i

w) Markieren Sie dort den Eintrag
Administratoren

x) Klicken Sie dann auf Entfernen un
bestatigen Sie mit OK.

x)}\

¥ Anderungen der Gruppenmitgliedschaft
| “Efemen ‘ des Benutzers werden erst bei der

. néchsten Anmeldung wirksam.

OK Abbrechen Ubamehmen Hilfe

Abbildung 36
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15.Installation der Windows-Kamera App

Um z.B. Arbeitsblatter abzufotografieren, ist die Nutzung der Kamera(s) des Laptops ohne
eine spezielle Software (z.B. Videokonferenz) erforderlich. Hierzu muss das Programm bzw.
die App Windows-Kamera aus dem Microsoft Store installiert werden. Voraussetzung fur
diesen Schritt ist als die Installation des Microsoft-Store, siehe Abschnitt 14.

a) Offnen Sie den Microsoft Store und geben Sie in der Eingabe oben rechts Windows-
Kamera ein (siehe auch Abbildung 37).

b) Als Suchergebnis erscheint Windows-Kamera (Abbildung 39). Klicken Sie zur
Installation auf Herunterladen.

Windows-Kamera

Microsoft Corporation
%k K e 309
Kostenlos

b)

Herunterladen

Abbildung 39

c) Die Windows-Kamera App kann nach der Installation tber das Startmeni gedffnet
werden (Abbildung 40) und etwa wie in Abbildung 41 aussehen.

Kamera
Neu

®

Micro Focus Filr

Microsoft Edge

Microsoft Office 2016-Tools

Novell CASA

Abbildung 40

Kamera

&

Abbildung 41
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16.OES-Client: Zugriff auf Netzlaufwerke und Passwortdnderung

17.Empfohlenes Zubehor

a) Kensington-Schloss
ThinkPad UltraDock fur T450s
Mini-Displayport-HDMI Adapter fur T450s
Active Pen fur DELL 7275

N N it

b
c
d
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18.Bekannte Fehler und Bugfixes

¢ Kennworter der lokalen Benutzerkonten laufen ab und miissen erneuert werden

Unerwinschter Weise gibt es eine Voreinstellung, durch welche die Kennworter der
lokalen Benutzerkonten lehrer und installer nach 42 Tagen erneuert werden missen.
Diese Einstellung kann deaktiviert werden und das Kennwort ist zeitl. unbegrenzt gultig.

a) Melden Sie sich mit dem Benutzer installer an.

b) Offnen Sie das Programm ,Computerverwaltung* (Abbildung 42)
(Rechtsklick auf Startment, dann Computerverwaltung auswahlen.)

c) Wahlen Sie dort den Eintrag Lokale Benutzer und Gruppen und dort das Symbol
Benutzer.

d) Klicken Sie mit Rechtsklick auf das Benutzerkonto /lehrer und im Kontextmenl auf
Eigenschaften.

e) Indem Fenster ,Eigenschaften von lehrer” setzen Sie das Hakchen bei ,Kennwort lauft
nie ab“ und schlieRen das Fenster mit OK.

f) Fdhren Sie die Schritte ab d) dann auch mit dem Benutzer installer durch.

| &
i
Datei Aktion Ansicht ?
e 2E XE =2 HE
r & Computerverwaltung (Lokal) Name Vollstandiger Name Beschreibung Aktionen
)]
v B iystem % Administrator Vordefiniertes Konto fur die Verwal... Benutzer -
)
@ Afgabenplanung E{.J DefaultAcco... Ein vom System verwaltetes Benut.. 7 Ak
& Ereignisanzeige P Gast Weitere Aktionen

@ Freigegebene Ordner
~ &% Lokale Benutzer und Gny

i ?
g:_ - . Eigenschaften von lehrer ! X tahifer T

| Benutzer B installer irstal Aligemein  Mitglied von  Profi Weitere Aktionen
/ Grippen B: LAdmin LAd
c) ® Leistung lehrer lehre L lehrer
A : P WDAGUtility... >
~ =3 Datenspeé
™ Datentragerverwaltung Volisténdiger Name:  Jehrer
o4 Dienste und Anwendungen
d ) Beschreibung:

t bei der ndchsten Anmeldung dnderr
[ Benutzer kann Kennwort nicht &ndem
[ Kennwort lauft nie ab
[ Konto ist deaktiviert

Konto ist gespertt

OK Abbrechen Lbemehme: Hilfe

Abbildung 42

o Laufwerkspartition C: hat nur 100 GB

Die interne Festplatte (SSD) hat tber 200 GB Speicherplatz. Die Partition System C:, auf
der sich die Installation des Betriebssystems hat nur eine Gréfke von 100 GB und kann
vergroRert werden. Dies ist allerdings nur so einfach mdéglich, wenn die Bitlocker-
Laufwerksverschliisselung noch nicht aktiviert wurde (siehe Abschnitt 9) — falls doch,
bendtigen Sie Unterstitzung (helpdesk@gws-loerrach.de). Falls nicht, gehen Sie wie
folgt vor.

a) Melden Sie sich mit dem Benutzer installer an.

b) Offnen Sie das Programm ,Computerverwaltung* (Abbildung 44)
c) Wahlen Sie dort den Eintrag Datentréagerverwaltung.

d) Klicken Sie unten mit Rechtklick auf System C:
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e) ...und wahlen Sie im Kontextmenl Volume erweitern.
f) Klicken Sie in dem nun erscheinenden Assistenten auf Weiter
g) Belassen Sie die Einstellungen im folgenden Fenster (Abbildung 43) und klicken Sie

erneut auf Weiter.

A Computerverwaltung

Datei  Aktion Ansicht ?

@Aulgabenplanung == System-reserviert Einfach Basis NTFS
[@ Ereignisanzeige
ai| Freigegebene Ordner
v :& Lokale Benutzer und Gn
| Benutzer
- Gruppen
'cSl\ Leistung
% Gerite-Manager
v &5 Datenspeicher
atentragerverwaltung

4 11 Dienste und Anwendungen

<

= Datentrager 0 _m

Basis System-reserv | System (C:)
23847 GB 524 MB NTFS || 100,00 GB NTFS
Online

d) Abbildung 44

e amEE*EGEED
;ﬁ- Computerverwaltung (Lokal) Volume | Layout I Typ [ Dateisystem | Status
~ [t System == System (C:) Einfach Basis NTFS Fehlerfrei (Startp , Auslagerur , Absturzabb D .

Hilfe

Fehlerfrei (System, Aktiv, Primare Partition)

Offnen Veitere Al

Durchsuchen

Partition als aktiv markieren

Laufwerkbuchstaben und -pfade dndern..

Formatieren.
I-\-> Volume erweitern...

Volume verkleinern...

Spiegelung hinzufligen.

Volume laschen

Eigenschaften

137,96 GB

Fehlerfrei (Syst || Fehlerfrei (Startpartition, Auslz| | Nicht zugeordnet
|

Hinweis: ungenutzter

Assistent zum Erweitern von Volumes

Datentrager auswahien

Volume zu erweitem.

zu erweitemde Volume ein Start- oder Systemvolume ist.

Sie kénnen Speicherplatz auf mindestens einem Datentréger verwenden, um das

Sie kénnen das Volume nur um den unten aufgelisteten Speicherplatz erweitemn, da der
Datentrager nicht in einen dynamischen Datentrager umgewandelt werden kann bzw. das

Speicherbereich

Abbildung 43

Verfugbar: Ausgewshlt:
[ = Datentrager 0 141271 MB

Hinzufugen >

< Entfemen

< Alle entfemen

Gesamtgréfile des Volumes in MB: 243671
Maximal verfiigbarer Speicherplatz in MB: 141271
Speicherplatz in MB: 141271 g)

<z

P

Abbrechen

h) Bei erfolgreicher VergrofRerung der Partition sollte das Ergebnis ahnlich Abbildung 45

aussehen.

= Datentréger 0

Basis System-reserviert
23847 GB 524 MB NTFS | 237,96 GB NTFS
Online

Abbildung 45
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Fehlerfrei (System, Aktiv, F | Fehlerfrei (Startpartition, Auslagerungsdatei, Absturzabl

Hinweis: L'mgenutzter
Speichertl)ereich jetzt
Teil von System (C:)
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e Windows ist nicht aktiviert
e FILR lIasst sich nicht starten
e Displayhelligkeit bei T450s lasst sich mit den Funktionstasten nicht verstellen

19. Erweiterte Sicherheits und Datenschutzéihstellungen
e Beitrdge von Matthias Bauer / Benjamiq\Scherrer
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