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Welche Daten werden gespeichert? 
In Cisco Webex Meetings werden personenbezogene Daten folgender 3 Kategorien 
verarbeitet: 

• Registrierungsinformationen 
• Benutzungsinformationen 
• Benutzererzeugte Daten 

Nähere Informationen, welche Daten in welcher jeweiligen Kategorie verarbeitet werden, 
sind dem Webex Meetings Privacy Data Sheet zu entnehmen: 

https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-
meetings-privacy-data-sheet.pdf 

Nur wenn Dateien hochgeladen werden (relevant bei Event Center und Training Center) 
oder die Konferenz aufgezeichnet wird, fallen benutzererzeugte Daten an. Die Möglichkeit, 
Aufzeichnungen zu erzeugen kann durch den Site Administrator deaktiviert werden. Chat 
Verläufe während eines Meetings und Whiteboards sind flüchtig und stehen nach dem 
Meeting nicht mehr zur Verfügung. 

 

Wie wird mit Daten umgegangen? 
Alle vertraulichen Daten werden durch den Service beim Speichern verschlüsselt. 
Gespeicherte Daten, welche nicht verschlüsselt sind, werden durch hochsichere 
Schutzmechanismen und übliche Betriebsverfahren für Rechenzentren geschützt. Die 
Rechenzentren von Webex Meetings verfügen über eine Kommunikationsinfrastruktur mit 
branchenführender Leistung und Verfügbarkeit. Cisco hat die Datacenter für Webex 
Meetings physisch und logisch abgesichert. Die entsprechenden Zertifizierungen liegen 
gemäß BSI C5 und DIN/ISO27001 vor: 
https://emear.thecisconetwork.com/site/content/lang/ge/id/10349 bzw. 
https://trustportal.cisco.com/c/dam/r/ctp/docs/iso/collaboration/cisco-webex-teams-
meetings-iso-27001.pdf 

 

Wo werden Daten gespeichert? 
Benutzerdaten werden in regionalen Rechenzentren gespeichert, die dem Standort des 
Unternehmens entsprechen, z.B. Kunde aus Deutschland, Nutzung der Rechenzentren in 
Europa (Amsterdam und London). Abrechnungsrelevante Daten werden in Texas, USA und 
North Carolina, USA gespeichert. 
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Wer hat Zugriff auf die Daten? 
Auf welche Daten entsprechende Personenkreise Zugriff haben und über welchen Weg dies 
geschieht, wird im „Webex Meetings Privacy Data Sheet – 4 Access Control“ aufgeführt: 

https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-
meetings-privacy-data-sheet.pdf 

 

Wie werden die Daten geschützt? 
Benutzer generierte Daten sind an einen aktiven Account gebunden. Dieser wird vom 
Organisations-Administrator angelegt. Jeder Anwender hat die vollständige Kontrolle 
darüber, wie lange die von ihm generierten Daten (z. B. erzeugte Aufzeichnungen oder 
hochgeladene Dateien) auf der Webex Meetings Plattform gespeichert werden. Die Daten 
können somit einsehen und selbsttätig gelöscht werden. Zudem kann für aufgezeichnete 
Konferenzen ein Passwort vergeben werden.  

Unternehmenskunden können organisationsweite Aufbewahrungsfristen für Aufzeichnungen 
festlegen. Nach Beendigung oder Ablauf des Dienstes werden benutzergenerierte 
Informationen innerhalb von 60 Tagen von der Webex Meetings-Plattform gelöscht. 

 

Werden die Daten an Dritte weitergegeben bzw. 
weiterverarbeitet? 
Die Benutzerinformationen dienen nur der Servicebereitstellung. Das kommerzielle Modell 
hinter dem Cisco Webex Meeting Services basiert ausschließlich auf der Erbringung der 
eigentlichen Meeting-Funktionalität.  

Cisco-US ist für die Verarbeitung personenbezogener Daten verantwortlich, die es im 
Rahmen des Privacy Shield Frameworks erhält, und überträgt diese anschließend an einen 
Dritten, der in seinem Namen als Agent fungiert. Cisco-US hält die Privacy Shield-
Grundsätze für alle Weiterleitungen personenbezogener Daten aus der EU, Großbritannien 
und der Schweiz ein, einschließlich der Bestimmungen zur Haftung für Weiterleitungen. In 
Bezug auf diese Daten unterliegt Cisco-US den behördlichen Durchsetzungs-befugnissen 
der US Federal Trade Commission.  

 

Gibt es eine Datenschutz-Rahmenvereinbarung („AV-
Vereinbarung“)? 
Die europäische Datenschutzgrundverordnung verlangt, dass ein “Data Processing 
Agreement” mit dem Datenverarbeiter abgeschlossen wird (Article 28 GDPR, Section 3). 
Cisco hält einen entsprechenden Vertrag in deutscher Sprache und gemäß deutschem 
Recht bereit. 
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Verzeichnis von Verarbeitungstätigkeiten („VVT“) 
Die europäische Datenschutzgrundverordnung verlangt, dass ein „Record of Processing 
Activities” (Article 30 GDPR) etabliert wird. Cisco beschreibt den Fluss der Daten in den 
Datenverarbeitungsübersichten 
(https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatamap/collaboration/webex-
meetings-privacy-data-map.pdf). Diese, in Verbindung mit den Privacy Data Sheets (s. 
oben), geben transparent wieder, wer Ansprechpartner ist, warum und welche Daten 
verarbeitet werden, wem Daten offenbart werden, welche Löschfristen bestehen und 
welche technischen und organisatorischen Maßnahmen zur Sicherheit der Daten ergriffen 
werden. 

 

Kryptologische Verfahren zur Aufrechterhaltung der 
Datensicherheit 
Cisco nutzt starke Verschlüsselung für die Absicherung der Daten. Eine genaue 
Beschreibung ist hier zu finden: 
https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/webex-meeting-
center/white-paper-c11-737588.pdf 

 

 



 

 


