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Um die Sicherheit beim Zugriff auf das WebUntis-Benutzerkonto zu erhéhen, kann
eine sog. 2-Faktor-Authentifizierung eingerichtet werden. Beim Betrieb des
elektronischen Klassenbuches ist diese in Baden-Wirttemberg Ubrigens verpflichtend.
Neben der obligatorischen Eingabe des Passwortes muss gleichzeitig ein 6-stelliger
Code eingegeben werden. Dieser wird zur Laufzeit erzeugt und hat jeweils nur eine
zeitlich begrenzte Gultigkeit.

Die App GOOGLE AUTHENTICATOR ist in den géangigen App-Stores kostenfrei
erhaltlich und bietet die Mdglichkeit, den 6-stelligen Code auf dem Smartphone
erstellen zu lassen. Laden Sie die App herunter und installieren Sie diese auf Ihrem
Smartphone, um die folgenden Schritte direkt durchfiihren zu kénnen.

Die Einrichtung des GOOGLE AUTHENTICATORS erfolgt direkt im Benutzerkonto.
Loggen Sie sich dafir in IThr WebUntis-Konto ein, und 6ffnen Sie anschlieBend lhre
PROFILEINSTELLUNGEN (siehe Abbildung 1 — roter Rahmen).

Im Bereich FREIGABEN (siehe Abbildung 1 — orangener Rahmen) finden Sie die
ZWEI-FAKTOR-AUTHENTIFIZIERUNG (siehe Abbildung 1 — blauer Rahmen). Klicken
Sie dort die Schaltflache AKTIVIEREN an.
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Abbildung 1

In dem folgenden Fenster kdnnen Sie die Zwei-Faktor-Authentifizierung einrichten.
Wahlen Sie dazu die Option APP AUTHENTICATOR (siehe Abbildung 2 — roter
Rahmen). Die Option SECURITY-TOKEN bezieht sich auf eine Hardware-Ldsung. Die
Gerate finden Sie unter www.token2.com, die entsprechenden Anleitungen zum
Einrichten der Geréate finden Sie auf unserer Internetseite.

Bestatigen Sie die Auswahl mit WEITER (siehe Abbildung 2). Im folgenden Schritt (2/4)
weist Sie der Einrichtungsassistent auf die Installation der entsprechenden App hin.
Auch dieses Fenster bestéatigen Sie mit der Schaltflache WEITER.
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http://www.token2.com/
http://untis-bw.de/webuntis-doku

Mit der Zwei-Falktor-Authentifizierung kénnen Sie Ihren Benutzerzugang zusatzlich schitzen.

Eine Authenticator App am Smartphone oder ein Security-Token erzeugt einen Code, der beim Anmelden zusatzlich zum Passwort
abgefragt wird.

Bitte wahlen Sie

App Authenticator (z.B. FreeQTP oder Google Authenticator)

Security-Token (Hardware mit einem One-Time Password-(OTP-)Generator)

Zuriick Abbrachen

Abbildung 2

Der Einrichtungsassistent zeigt Ihnnen anschliel3end einen Schliissel sowie einen QR-
Code an (siehe Abbildung 3),

Richien Sie die Zwei-Fakior-Authentifizierung auf lhrem Smartphoneg gin, indem Sie entweder den QR-Code auf dieser Seite scannen
oder den angezeigten Schlissel in der App manuell einfragen

Schliissel: PULSMVTIYWWE,

Zurtick Abbrechen

Abbildung 3
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Starten Sie den GOOGLE AUTHENTICATOR auf Ihrem Smartphone.

AR EERURIES Beginnen Sie  die  Einrichtung  mit  der
| Schaltflache STARTEN.

Nach Aktivierung der Bestatigung in zwei Schritten
fiir Ihr Google-Konto oder andere Konten bendtigen
Sie Folgendes:

Ox  |hrPasswort

ﬂ Einen Code, den diese App fiir Sie generiert

STARTEN

Abbildung 4
Wahlen Sie im nachsten Schritt eine Methode,
& : | um die Einrichtung fortzusetzen.

Mit der Option BARCODE SCANNEN konnen Sie
Konto hinzufiigen iIm nachsten Schritt den QR-Code aus dem
T S — WebUntis-Assistenten (siehe Abbildung 3) direkt
ein Konto hinzuzufiigen: einscannen

B Barcodescannen Alternativ  kénnen Sie auch die Option
SCHLUSSEL EINGEBEN nutzen. In diesem Fall
mussen Sie den in WebUntis angezeigten Code
(siehe Abbildung 3) eintragen.

B3 Schlussel eingeben

Abbildung 5

© 2018 Untis Baden-Wirttemberg GmbH



L] AR VA REES Nach dem Scannen des QR-Codes oder der
Eingabe des Schlissels zeigt lhnen der
GOOGLE AUTHENTICATOR direkt einen 6-

stelligen Code an.

Google Authenticator :

Konto hinzugefligt
Bestdtigen Sie danach das Fenster in
WebUntis (siehe Abbildung 3) mit der
Schaltflache WEITER.

641 581

AlGé@borys.webuntis.com

Wenn Sie nach einem Bestatigungscode gefragt werden,
rufen Sie ihn hier ab. Der Code wird haufig gedndert,
deswegen brauchen Sie ihn sich nicht zu merken.

KONTO HINZUFUGEN

Abbildung 6

WebUntis fordert Sie im nachsten Schritt auf, einen BESTATIGUNGSCODE
einzugeben. Tragen Sie hier nun den im GOOGLE AUTHENTICATOR angezeigten 6-
stelligen Code in WebUntis ein (siehe Abbildung 7 — roter Rahmen). Bestatigen Sie
Eingabe anschliel3end mit AKTIVIEREN.

Bitte geben Sie den alktuellen Bestatigungscode ein, den die Authenticator App auf lhrem Smartphone anzeigh. Klicken Sie dann auf [Aktivieren].

Zuriick Abbrechen

Abbildung 8

Nach der erfolgreichen Eingabe des  coogesuenicao

BeStatIgungSCOdeS SChIleBt SICh der Bitte geben Sie Ihren Bestitigungscode ein.
Einrichtungsassistent in WebUntis. Ab sofort | x
muss der Benutzer, neben seinem PasSWOIt 5 ingate muss genau 6 zeichen lang sein

zusétzlich den aktuell gultigen Code aus dem ——

GOOGLE AUTHENTICATOR zur Anmeldung

eingeben. Abbildung 7
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